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Introduction

Protéger les données des clients

La sécurité des données de cartes de paiement est devenue
une préoccupation universelle pour les banques qui proposent
des services de cartes de paiement, de même que pour les
commerçants qui les acceptent.

Dans de nombreux pays, des hackers ont tenté d’accéder à
des systèmes informatiques, de voler des données de titulaires
de cartes et d’utiliser ces données pour effectuer des transac-
tions frauduleuses.

En réaction à ce phénomène, Visa et MasterCard ont collaboré
afin de mettre en place les normes de sécurité des données
des cartes de paiement (PCI DSS). En effet, il s’agit là d’une
série de règles et processus, auxquels adhèrent les principaux
systèmes de cartes de paiement internationaux.

Chaque entreprise acceptant les paiements par cartes, doit se
conformer aux règles PCI DSS, ce qui lui permettra de proté-
ger ses clients, de préserver sa propre réputation et d’éviter
des pertes financières.

Ce guide contient des informations concernant le processus de
certification PCI DSS, que nous vous invitons à parcourir. En
cas de problèmes, vous pouvez nous adresser vos questions à
l’adresse suivante : pci-atosworldline@atosorigin.com.

Quelles sont les normes de sécurité des données de
cartes de paiement?

PCI DSS comprend une série de règles et processus s’appli-
quant à l’ensemble de l’industrie.

Son objectif est de garantir la sécurité des données de cartes
de paiement.

PCI DSS comprend 12 règles principales:
1. Installer et maintenir une configuration pare-feu pour 

protéger les données de l’Internet
2. L’interdiction d’utiliser des valeurs par défaut en matière 

de mot de passe 
3. Protéger les données stockées
4. Encrypter la transmission de données des titulaires de 

cartes ainsi que les numéros de cartes avant de les trans
mettre sur des réseaux publics

5. Régulièrement mettre à jour un logiciel anti-virus
6. Développer et maintenir des systèmes et applications 

sécurisés
7. Limiter strictement l’accès aux données aux collabora

teurs pour leurs besoins professionnels

8. Attribuer un identifiant unique à chaque personne ayant 
accès à vos ordinateurs et en garantir la traçabilité

9. Limiter l’accès physique aux données de titulaires
10. Surveiller tous les accès au réseau et aux données des 

titulaires de cartes
11. Régulièrement tester les systèmes et processus de sécurité
12. Maintenir une politique de sécurité de l’information au 

sein de votre entreprise

En appliquant PCI DSS, votre entreprise observera automati-
quement les règles mises en place par les systèmes de cartes
de paiement internationaux.

De plus amples informations sont disponibles sur le site
https://www.pcisecuritystandards.org/index.htm

Pour qui sont-elles d’application?

PCI DSS s’impose à chaque acquéreur, chaque commerçant et
chaque tierce partie qui accepte les cartes de paiement ou
achemine des transactions par cartes de paiement. Si dans le
cadre de vos activités, vous faites appel à des prestataires de
services, ceux-ci doivent également appliquer les règles PCI
DSS.

Ces prestataires de services peuvent inclurent:
> Les revendeurs
> Les fournisseurs de logiciels
> Les acquéreurs
> Les prestataires de services de paiement
> Les bureaux de traitement de paiement
> Les organisations de stockage de données
> Les prestataires d’hébergement web
> Les prestataires de paniers provisions
> Les prestataires de programmes loyalty

Les avantages pour votre entreprise

Dans la conjoncture actuelle, la sécurisation des données de
vos clients, est un élément déterminant pour chaque entreprise.

La conformité aux règles PCI DSS a pour but de :

> Identifier les risques liés au stockage et la transmission des
données de cartes de paiement

> Remédier aux risques liés à la sécurité des données
> Exiger de la part de vos prestataires de services de ne pas

mettre votre entreprise en danger en matière de sécurité
des données de vos clients

> Démontrer à vos clients que vous mettez tout en œuvre pour
sécuriser leurs données.

La conformité aux règles PCI DSS minimise en effet le risque
financier pour votre entreprise en cas de hacking.

            








