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De kaarthouder gegevens beveiligen

Welke zijn de normen inzake beveiliging van de kaarthouder gegevens ?
Op wie zijn deze regels van toepassing ?

De voordelen voor uw bedrijf

Uw dienstverleningsbedrijven bijstaan bij de invoering van PCI DSS
De certificatie van de leveranciers

De jaarlijkse on site inspectie
De driemaandelijkse vulnerability scan
De jaarlijkse zelf-evaluatie vragenlijst






PCI DSS toepassen, veronderstelt :

Onderzoeken of uw bedrijf betaalkaartgegevens opslaat
en/of uitbesteedt

Nagaan of deze betaalkaartgegevens in uw bedrijf en bij
derden op een beveiligde manier worden verwerkt
Correctieve maatregelen treffen om risico’s inzake gege-
vensbeveiliging te verminderen

De eerste fase is bedoeld om u in kennis te stellen van de PCl
DSS regels. Bijkomende informatie kan u vinden op volgende
link : https://www.pcisecuritystandards.org/index.htm

Deze oefening moet verduidelijken :

in welke systemen de betaalkaartgegevens worden opgesla-
gen
welke systemen onder uw rechtstreekse controle staan

Afhankelijk van de omvang en de aard van uw activiteit, is het
mogelijk dat bepaalde systemen (misschien zelfs alle syste-
men) onder controle van een service provider staan.

Vervolgens moeten volgende maatregelen worden getroffen :

De maatregelen vereist voor het implementeren van PCI DSS
in uw bedrijf

De maatregelen die er moeten voor zorgen dat uw leveran-
ciers de PCI DSS regels naleven

Inzicht en regelmatige controle van de vooruitgang inzake nale-
ving van de PCI DSS regels door de dienstverleningsbedrijven
waarop u een beroep doet, zijn noodzakelijk. Inderdaad, in
geval van een veiligheidsincident kan u verantwoordelijk wor-
den gesteld voor de kosten en boetes die hieraan worden
gekoppeld.

Visa en MasterCard publiceren een lijst van alle bedrijven die
conform zijn of zullen gecertifieerd worden.

U kan de lijst raadplegen op de site :
https://www.pcisecuritystandards.org/index.htm

Indien uw leveranciers niet op deze lijst voorkomen, moet u
ervoor zorgen dat zij het nodige doen om gecertifieerd te wor-
den. Visa en MasterCard dringen erop aan dat de naleving
van de PCI DSS regels, een contractuele vereiste zou worden
voor al uw leveranciers.

Uw dienstverleningsbedrijven bijstaan bij de invoe-
ring van PCI DSS

Het dienstverleningsbedrijf moet een beroep doen op een
erkende auditeur. Deze is gespecialiseerd in gegevensbeveili-
ging, erkend door Visa et/of MasterCard, en moet de naleving
van de PCI DSS regels faciliteren en valideren.

Gelieve de lijst van de erkende veiligheidsauditoren te raadple-
gen op volgende site :
https://www.pcisecuritystandards.org/index.htm

De certificatie van de leveranciers

Eens de nodige aanpassingen zijn overeengekomen en doorge-
voerd, kan de leverancier starten met het officiéle PClI DSS
certificatie process onder leiding van een erkende auditeur.
Het standaard audit document kan u vinden op volgende site :
https://www.pcisecuritystandards.org/index.htm




Na de gegevensstroom binnen uw bedrijf in kaart te hebben
gebracht, zou u de systemen moeten kunnen identifiéren die
betaalkaart gegevens opslaan. De analyse van uw infrastruk-
tuur moet u toelaten een inschatting te maken van :

de omvang van de correctie, noodzakelijk voor het bereiken
van de PCI DSS conformiteit.

het aantal mandagen en de tijdspanne nodig voor de verwe-
zenlijking ervan

Vanaf nu zou u ook een erkende veiligheidsauditeur moeten
kiezen die u zal begeleiden in uw PCI DSS project.
De lijst van erkende veiligheidsauditeurs kan u raadplegen op

de site : https://www.pcisecuritystandards.org/index.htm.

Rekening houdend met de omzet gerealiseerd met betaalkaar-
ten in uw bedrijf en met de wijze waarop de betaalkaarten
worden verwerkt, bestaan er verschillende verplichtingen om
de conformiteit van uw infrastructuur op PCI DSS te bewijzen.

De « gemengde » handelaren die zowel verkoopspunten als
e-commerce activiteit hebben, met een totale omzet van
meer dan 6 miljoen Visa en/of MasterCard transacties per
jaar, moeten :

- Een jaarlijkse « on site » audit laten uitvoeren (gelieve de
site te raadplegen :
https://www.pcisecuritystandards.org/index.htm)

- Driemaandelijkse « vulnerability scans » uitvoeren (gelieve
de site te raadplegen : https://www.pcisecuritystan-
dards.org/index.htm)

De pure e-commerce handelaren, met een totale omzet van

1 tot 6 miljoen Visa en/of MasterCard transacties per jaar,

moeten :

- Een jaarlijkse evaluatie vragenlijst invullen (gelieve de site
te raadplegen :
https://www.pcisecuritystandards.org/index.htm)

- Driemaandelijkse « vulnerability scans » uitvoeren (gelie-
ve de site te raadplegen :
https://www.pcisecuritystandards.org/index.htm)

De e-commerce handelaren met een totale omzet van
20.000 tot 1 miljoen Visa en/of MasterCard transacties per
jaar, moeten :

- Een jaarlijkse evaluatie vragenlijst invullen (gelieve de site
te raadplegen :
https://www.pcisecuritystandards.org/index.htm)

- Driemaandelijkse « vulnerability scans » uitvoeren (gelie-
ve de site te raadplegen :
https://www.pcisecuritystandards.org/index.htm)

Voor de overige handelaren, die minder dan 1 miljoen Visa
en/of MasterCard transacties per jaar aanbrengen, evenals
voor de pure e-commerce handelaren die minder dan 20.000
transacties per jaar aanbrengen, is het aanbevolen, volgende
stappen te ondernemen :

- Een jaarlijkse evaluatie vragenlijst invullen (gelieve de site
te raadplegen :
https://www.pcisecuritystandards.org/index.htm)

- Driemaandelijkse « vulnerability scans » uit te voeren
(gelieve de site te raadplegen :
https://www.pcisecuritystandards.org/index.htm)

LET WEL : PCI DSS compliance is een verplichting, elke hande-
laar wordt steeds geacht compliant te zijn. Indien bij een inci-

dent mocht blijken dat dit niet zo is, kan dit aanzienlijke finan-
ciéle gevolgen hebben.

De jaarlijkse « on-site » audit

De jaarlijkse « on- site » audit wordt uitgevoerd door een
erkende veiligheidsauditeur. Tijdens deze audit zal de auditeur,
de standaard testprocedure toepassen gebaseerd op de 12 PCl
DSS regels :
http://www.visaeurope.com/aboutvisa/security/ais/require-

ments.jsp.

De driemaandelijkse « vulnerability scan »

Een « vulnerability scan » laat u toe de bescherming van uw
systemen tegen externe aanvallen van hackers of virussen te
verbeteren. Tijdens de” vulnerability scan” wordt uw netwerk
getest, uw host en uw diverse toepassingen teneinde de
gekende zwakheden op te sporen. Dit zijn « non intrusive »
testen, uitgevoerd door een erkende leverancier. De lijst met
erkende leveranciers kan u vinden op volgende site :
https://www.pcisecuritystandards.org/index.htm.







